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Szanowni Panstwo,

W zwigzku z powzietymi informacjami od radnych osiedlowych dotyczacych atakéw phishingowych
za posrednictwem skrzynek e-mailowych rad osiedla, prosimy o wzmozong czujnos¢ i ostroznosg,
w szczegolnosci na fatszywe zatgczniki i préby wytudzenia danych logowania do poczty osiedlowej!
Na Panstwa skrzynke pocztowg mogg trafia¢ wiadomosci pochodzace od przestepcow, zawierajgce
ztosliwe zatgczniki lub odnosniki kierujace do nieprawdziwych stron tudzgco przypominajacych
poczte osiedlowg, za posrednictwem ktdrych mogg zosta¢ wykradzione Paristwa dane logowania.

Prosimy o zastosowanie ponizszych zasad bezpieczenstwa:

1. Zanim klikng Panstwo w link prosze o upewnienie sie, ze otrzymana wiadomos¢ pochodzi
z adresu konczacego sie na @wcrs.pl.

2. Prosimy o niepodawanie swoich danych do logowania na stronach, do ktérych kieruje link
z podejrzanej wiadomosci.

Phishing jest najprostszym, a jednoczesnie najskuteczniejszym i najpopularniejszym rodzajem
ataku, na ktéry narazeni sq praktycznie wszyscy.

Phishing to rodzaj oszustwa polegajacego na podszywaniu sie pod inng osobe lub instytucje w celu
wytudzenia informacji, zainfekowania sprzetu ztosliwym oprogramowaniem lub naktonienia ofiary
do okreslonych dziatan.

Do atakoéw typu phishing wykorzystywane sg wszystkie formy komunikacji elektronicznej:
- wiadomosci e-mail
- SMS-y
- wiadomosci na komunikatorach (np. WhatsApp)
— wiadomosci prywatne w serwisach spotecznosciowych (np. na Instagramie)
— rozmowy telefoniczne

Phishing - w przeciwienstwie do innych atakéw komputerowych, ktére wykorzystujg btedy, luki czy
stabosci w oprogramowaniu i jego konfiguracji - skupia sie na wykorzystaniu metod takich jak
socjotechnika lub inzynieria spoteczna. Celem ataku phishingowego nie jest sprzet czy
oprogramowanie, ale sam cztowiek.

W przypadku phishingu atakujacy korzysta najczesciej z autorytetu osoby lub instytucji, pod ktérg
sie podszywa, kontaktujac sie np. jako przetozony, pracownik z urzedu, kolega z pracy, bank,
dostawca pradu, urzad, firma przewozowa lub znany sklep.

Tre$¢ wiadomosci najczesciej ma za zadanie wzbudzi¢ w odbiorcy silne emocje takie jak strach czy
wymusi¢ pospiech, aby sktoni¢ ofiare do szybkiego dziatania, ktdrego oczekuje atakujacy.

Dziataniami, do ktérych ma sktania¢ wiadomos¢ phishingowa sg czesto na przykfad:

— podanie danych logowania do banku na spreparowanej stronie WWW

— podanie danych karty ptatniczej / kredytowej

— wpisanie loginu i hasta logowania do skrzynki pocztowej czy innego serwisu internetowego
po kliknieciu w link z wiadomosci

— podanie danych osobowych (np. PESEL, nazwisko panienskie matki, data urodzenia, miejsce
urodzenia, numer dowodu) potrzebnych do uzyskania dostepu do niektérych kont lub np.
zaciggniecia kredytu

— pobranie pliku ze ztosliwym oprogramowaniem (np. faktury, wezwania do zaptaty, pisma od
kancelarii prawnej)

- instalacja ztosliwego oprogramowania (np. ransomware, trojana, wirusa).
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W lipcu 2024 roku otrzymalismy zgtoszenie, ze doszto do serii atakéw phishinowych na Panstwa
skrzynki osiedlowe. Atakujacy mogli uzyskac¢ dostep do danych osobowych zawartych w
wiadomosciach e-mail, w tym imion, nazwisk oraz adresow e-mail mieszkancéw. W wyniku tego
naruszenia istnieje ryzyko, ze dane osobowe mogty zosta¢ wykorzystane przez nieuprawnione
osoby, co moze prowadzi¢ do otrzymywania niechcianych wiadomosci (spam) lub potencjalnie
innych dziatan, jak proby wytudzen. W odpowiedzi na to zdarzenie natychmiast podjelismy kroki
majace na celu zabezpieczenie naszych systeméw.

ZablokowaliSmy adresy, z ktérych byty przeprowadzane ataki oraz zmienilismy hasta do wszystkich
potencjalnie zaatakowanych skrzynek e-mail. Dodatkowo rozestaliSmy réwniez informacje na
skrzynki osiedlowe z prosbg o regularng zmiane haset i zachowanie szczegdlnej ostroznosci

w komunikacji e-mailowej.

Jesli majq Panstwo jakiekolwiek pytania lub watpliwosci, prosimy o kontakt z naszym Inspektorem
Ochrony Danych, pod adresem e-mail: iod@wcrs.pl
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